Zarzadzenie nr SP4.021.30.2019

Dyrektora Szkoly Podstawowej nr 4 w Radlinie
z dnia 03 grudnia 20109r.

w sprawie: wprowadzenia Polityki Ochrony Danych.

Podstawa prawna: Na podstawie artykutu 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

zarzadza, co nastepuje:

§1.
W celu zapewnienia ochrony danych, w tym danych osobowych, uwzgledniajgc charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0s6b
fizycznych w zakresie ochrony danych, wprowadzam do stosowania w Szkole Podstawowej
Nr 4 im. Gustawa Morcinka w Radlinie ,,Polityke Ochrony Danych”, w brzmieniu
ustalonym w zalgczniki do niniejszego Zarzadzenia.

§2.

Nadzo6r nad wykonaniem zarzadzenia powierzam Dyrektorowi Szkoty.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.
§ 4.

Zarzadzenie podlega ogloszeniu na stronie internetowej szkoty www.sp4.radlin.pl i w ksigdze
zarzadzen.

Dyrektor szkoty
mgr Matgorzata Mokrosz


http://www.sp4.radlin.pl/

Zatacznik do Zarzadzenia nr SP4.021.30.2019
z dnia 3 grudnia 2019 r.

W sprawie wprowadzenia

Polityki Ochrony Danych.

POLITYKA OCHRONY DANYCH



ROZDZIAL 1

Wprowadzenie

§1
Cel
Dokument okresla zasady dot. ochrony 0sob fizycznych w zwigzku z przetwarzaniem ich

danych osobowych, w tym rowniez zasady dot. bezpieczenstwa teleinformatycznego.

§2

Definicje

Znaczenie okreslen na uzytek niniejszego dokumentu:

ePodmiot Szkola Podstawowa nr 4 im G. Morcinka

z siedzibg w Radlinie ul Wiosny Ludéw 287

reprezentowanych przez mgr Malgorzate Mokrosz — dyrektora szkoly

eRODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

eAdministrator - Administrator danych osobowych w podmiocic okreslonym
w pkt. 1, w rozumieniu art. 4 pkt. 7 RODO,

echmura danych - model przetwarzania oparty na dostarczaniu ushug przez podmiot
zewngtrzny, polegajacy na udostepnienie zdalnej infrastruktury informatycznej,

edane lub dane osobowe — dane osobowe w rozumieniu art. 4 pkt. 1 RODO,

ehaslo - ciag znakéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi,
eidentyfikator - ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe w systemie informatycznym,

einformacje — wszelkie dane, w tym rowniez dane osobowe,

elnspektor Ochrony Danych - osoba, ktorej Administrator powierzyt petnienie obowiazkow
Inspektora Ochrony Danych w podmiocie okreslonym w pkt. 1, w zakresie okre§lonym
w art. 39 ust. 1 RODO,

eintegralno$¢ danych - wilasciwo$¢ zapewniajaca, iz dane nie zostaly zmienione

lub zniszczone w sposo6b nieautoryzowany,



eKoordynator  techniczny = —  osoba  wyznaczona przez Administratora
do zarzadzania systemami informatycznymi lub do nadzorowania prac dot. zarzadzania tymi
systemami przez inne podmioty lub osoby oraz do dokumentowania dziatan w tym zakresie,
eopiniowanie — wydawanie opinii; za wydanie opinii pozytywnej, bez uwag,
uznaje si¢ rOwniez zlozenie popisu przez opiniujacego pod trescig opiniowanego dokumentu,
e0soby funkcyjne w zakresie ochrony danych osobowych - Administrator, Inspektor
Ochrony Danych, Koordynator Techniczny oraz wskazany w odrgbnym dokumencie
Koordynator ds. ochrony danych (zast¢pujacy Inspektora Ochrony Danych),

epodmiot przetwarzajacy - podmiot, ktoremu zostalo powierzone przetwarzanie danych
osobowych na podstawie umowy zawartej zgodnie z art. 28 RODO,

ePolityka — niniejszy dokument, tj. ,,Polityka ochrony danych”,

epoufnos¢ danych - wlasciwo$¢ zapewniajagca, iz dane nie sg udostepniane
nieupowaznionym,

epracownik - osoba s$wiadczaca prace na podstawie stosunku pracy lub stosunku
cywilnoprawnego, w tym rowniez osoba fizyczna, ktora w ramach prowadzonej dziatalnosci
gospodarczej wykonuje wylgcznie osobiScie, powierzone jej na podstawie umowy
cywilnoprawnej zadania; rowniez osoba odbywajaca w Podmiocie praktyke lub staz,
erozliczalnos¢ danych - wilasciwo$¢ zapewniajagca, iz podejmowane dziatania mogg
by¢ przypisane w sposob jednoznaczny konkretnej osobie lub podmiotowi,

esystem informatyczny - sprzet komputerowy, oprogramowanie, dane ecksploatowane
w zespole wspolpracujacych ze sobg urzadzen, programow, procedur przetwarzania
informacji 1 narzedzi programowych,

eupowazniony - 0Soba, ktéra zostala upowazniona na piSmie przez Administratora
do przetwarzania danych osobowych,

euwierzytelnianie - rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci,

euzytkownik - upowazniony, ktéremu nadano identyfikator 1 przyznano hasto

w systemie informatycznym.

§3

Zakres stosowania



eZasady i1 procedury okreslone w niniejszym dokumencie stosuje si¢ zaréwno do danych
osobowych przetwarzanych w sposob tradycyjny w ksiggach, wykazach, aktach i innych
zbiorach, jak i przetwarzanych w systemach informatycznych.

eZasady 1 procedury okreslone w Polityce stosuje si¢ do wszystkich oséb zatrudnionych
w jednostce, jak i pozostatych osob, ktore zostaly dopuszczone do przetwarzania danych
np. praktykantow, stazystow, osob S$wiadczacych wustugi na podstawie umow

cywilnoprawnych.

§ 4

Deklaracje i zobowigzania

e Administrator, §wiadomy wagi zagrozen jakie niesie za sobg przetwarzanie danych
osobowych dla wolnosci 1 praw 0séb, ktorych dane dotycza, uznaje ochrong tych danych,
za jeden z priorytetow swojej dziatalnosci.

eAdministrator, podejmuje dzialania majace na celu zapewnienie stalej zgodnosci
realizowanych zdan z przepisami i dobrymi praktykami dot. ochrony danych osobowych.
eAdministrator, deklaruje, ze niniejszy dokument stanowi polityke ochrony danych
W rozumieniu art. 24 ust. 2 RODO.

e Administrator, swiadomy zagrozen wzglgdem systeméw informatycznych, uznaje ochrone
przed tymi zagrozeniami za kolejny priorytet swojej dzialalno$ci. Majac na uwadze,
iz na informacje przetwarzane w systemach informatycznych skladajg si¢ réwniez dane
osobowe, nalezy zalozy¢, ze poprzez ochron¢ danych osobowych przetwarzanych w tych
systemach posrednio zapewniona zostaje rowniez ochrona pozostatych przetwarzanych
w ten sposob informacji.

eAdministrator, zobowiagzuje wszystkie 0soby dopuszczone przez siebie do przetwarzania
danych osobowych do dostosowania ich postgpowania do wymogdéw wynikajacych
z niniejszej Polityki, innych uregulowan wewng¢trznych dot. ochrony danych, wypracowanych

w Podmiocie zasad zwyczajowych i dobrych praktyk.

ROZDZIAL 11
Role i odpowiedzialnosci
§5

Administrator



Administrator realizuje zadania w zakresie ochrony danych osobowych, w tym w
szczegdlnosci:
epodejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglgdnieniem
przede wszystkim zmian w obowigzujacym prawie, zmian w strukturze Podmiotu
oraz zmian w technikach zabezpieczenia danych osobowych,
ezapewnia odpowiednie do zagrozen $rodki techniczne i rozwigzania organizacyjne,
ewyznacza Inspektora Ochrony Danych oraz zapewnia kontrolg i nadzor nad przetwarzaniem
danych osobowych,
eupowaznia poszczegllne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajagcym zakresowi ich obowigzkow,
epodejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych,
ewdraza wszystkie niezbedne dokumenty wynikajace z zapisow RODO oraz innych aktoéw
prawnych majacych zastosowanie przy przetwarzaniu danych osobowych.
§6
Inspektor Ochrony Danych
Inspektor Ochrony Danych realizuje zadania mu przypisane w RODO i krajowych przepisach
prawa dot. ochrony danych osobowych. Udziela opinii dot. dokumentow
oraz odpowiednich klauzul w dokumentach dotyczacych ochrony danych osobowych,
jezeli nie powoduje to konfliktu interesu, prowadzi lub nadzoruje prowadzenie wybranej
dokumentacji z zakresu ochrony danych osobowych. Inspektorowi Ochrony Danych
zapewnia
si¢ wsparcie w zakresie realizacji zadan na zasadach uregulowanych odrebnym dokumentem,
tj. Zarzadzeniem Burmistrza Radlina nr S.0050.0205.2018 z dnia 06 listopada 2018 r. w
sprawie wprowadzenia systemu szkolen wewnetrznych dot. ochrony danych osobowych 1
wyznaczenia koordynatoréw ds. ochrony danych w jednostkach organizacyjnych Miasta
Radlin
(wraz z ewentualnymi pdzniejszymi zmianami).
§7
Koordynator Techniczny
Koordynator Techniczny odpowiada za realizacj¢ wskazanych w Polityce zadan zwigzanych
z elektronicznym przetwarzaniem danych oraz innych zadan dot. obstugi informatyczne;j

wskazanych przez Administratora. Realizacja ww. zadah moze by¢ realizowana samodzielnie



przez Koordynatora Technicznego, lub zlecana do wykonania np. innym pracownikom,
podmiotom zewnetrznym. W takim przypadku Koordynator Techniczny nadzoruje realizacje¢
zadan. Koordynatorem Technicznym w Podmiocie jest pracownik zatrudniony na stanowisku

sekretarka.

§8

Upowazniony
Kazdy upowazniony do przetwarzania danych osobowych jest zobowigzany przestrzegac
W szczegdlnosci nastepujacych zasad:
emoze przetwarza¢ dane osobowe wylacznie w ustalonym zakresie, na podstawie wydanego
przez Administratora upowaznienia i tylko w celu wykonywania natozonych na niego
obowigzkéw; rozwigzanie stosunku pracy, wygasnigcie umowy, odwolanie z pehionej
funkcji, powoduje wygasniecie upowaznienia do przetwarzania danych osobowych,
emusi zachowa¢ w tajemnicy tre$¢ danych osobowych oraz sposéb ich zabezpieczenia;
jest zobowigzany do zachowania powyzszych tajemnic przez caly okres, rowniez po ustaniu
stosunku pracy, wygasnigciu umowy lub odwotaniu z pelnione;j funkcji,
ezapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych
oraz postanowieniami Polityki i innych procedur wewnetrznych dot. ochrony danych,
w zakresie go dotyczacym,
echroni dane przed ich utratg, nieautoryzowanym zmienieniem lub ujawnieniem osobom
nieupowaznionym,
estosuje si¢ do wydawanych procedur, wytycznych oraz polecen stuzbowych majacych
na celu zapewnienie zgodnego z prawem przetwarzania danych osobowych,
ekorzysta w systeméw informatycznych w sposob zgodny ze wskazowkami zawartymi
w Polityce, instrukcjach oraz instruktazach Koordynatora Technicznego,
eregularnie korzysta z wewngtrznego serwisu informacyjnego
https://radlin.type.pl/repozytorium/,
euczestniczy w szkoleniach z zakresu ochrony danych osobowych na zasadach
uregulowanych  odrebnym dokumentem, tj. Zarzadzeniem Burmistrza Radlina
nr S.0050.0205.2018 z dnia 06 listopada 2018 r. w sprawie wprowadzenia systemu szkolen
wewngtrznych dot. ochrony danych osobowych i wyznaczeniu koordynatoréw ds. ochrony
danych w jednostkach organizacyjnych Miasta Radlin (wraz z ewentualnymi p6zniejszymi

zmianami).


https://radlin.type.pl/repozytorium/

ROZDZIAL 111

Organizacja

§9

Obszary przetwarzania danych

eDane przetwarzane sg3 w siedzibie Podmiotu, na catlym obszarze, bez wylgczenia
okreslonych stref.

eDane moga by¢ przetwarzane poza siedzibg Podmiotu, na urzadzeniach mobilnych.

eDane mogg by¢ przetwarzane na odleglos¢ poza siedzibg Podmiotu, w tzw. chmurach

danych.

§ 10
Zasoby danych osobowych

Wykaz przetwarzanych danych okresla Rejestr Czynnos$ci Przetwarzania, w formie
tzw. ,,celow przetwarzania”, tj. zespoldw powigzanych ze sobg operacji na danych,
wykonywanych przez jedng lub kilka osob, ktére mozna okresli¢ w sposob zbiorczy, w
zwiazku z celem,
w jakim te czynno$ci sg podejmowane (tj. czynnosci przetwarzania).

§11

Dokumentacja dot. ochrony danych

Podmiot prowadzi dokumentacj¢ ochrony danych osobowych, na ktora skladaja
si¢ w szczegOlnosci:

eRejestr Czynnos$ci Przetwarzania,

eRejestr Kategorii Czynnosci Przetwarzania,

eupowaznienia do przetwarzania danych osobowych (zawierajace rowniez o$wiadczenia
0s0b upowaznionych, zakresy czynnosci praktykantow i stazystow),

edokumentacj¢ z przeprowadzonych sprawdzen, kontroli, audytow,

eUMOWY 0 powierzeniu przetwarzania danych osobowych,

eumowy o wspotadministrowaniu,



eporozumienia,
epotwierdzenia odbycia szkolen przez osoby upowaznione do przetwarzania danych

osobowych.

ROZDZIAL 1V
Zagrozenia bezpieczenstwa danych osobowych

i przeciwdzialanie tym zagrozeniom

§ 12
Podstawowe zasady ochrony danych

Przetwarzajac dane osobowe, pracownik w sposob szczegdlny powinien zwracaé uwage
na przestrzeganie nast¢pujacych zasad:

ezasada legalnosSci przetwarzania - nalezy zapewni¢ by dane osobowe byly przetwarzane
wylacznie po spetnieniu jednego z warunkow dopuszczalnos$ci przetwarzania,

ezasada przejrzystosci przetwarzania - nalezy zapewni¢ przejrzysta informacj¢ osobom
ktorych dane sg przetwarzane o dotyczacym ich przetwarzaniu,

ezasada rzetelnosci przetwarzania - dane powinny by¢ przetwarzane uczciwie w stosunku
do 0sob, ktorych dane sg przetwarzane; podejmujgc dowolne czynnosci przetwarzania nalezy
bra¢ pod uwage prawa i interesy osob ktorych dane sg przetwarzane; nalezy wzia¢ pod uwage,
ze przetwarzanie moze by¢ dokuczliwe dla tych oséb i sprobowac¢ zminimalizowaé te
ucigzliwosci,

ezasada ograniczonosci celu - dane wolno zbiera¢ jedynie w konkretnych, wyraznych
i prawnie uzasadnionych celach i nie wolno ich przetwarza¢ po zebraniu w sposob niezgodny
z tymi celami; do celu nalezy dostosowa¢ nie tylko ilo$¢ zbieranych danych,
ale takze zakres ich przetwarzania oraz okres przez ktory sa przechowywane,

ezasada minimalizacji danych - dane powinny by¢ adekwatne do celu, czyli ograniczone
do niezbednego minimum; gdy cel przetwarzania tego nie wymaga to w ogdle nie nalezy
dokonywac identyfikacji osobowej,

ezasada prawidlowos¢ danych - dane powinny by¢ prawdziwe i w razie potrzeby

uaktualniane; nalezy podja¢é wszelkie rozsadne dzialania, aby dane osobowe,



ktore sg nieprawidlowe w $wietle celow ich przetwarzania, zostaly niezwlocznie usuniecte
lub sprostowane,

ezasada ograniczenia przechowywania - dane wolno przechowywa¢ w formie umozliwiajacej
identyfikacje  osoby, ktorej dane dotycza, jedynie przez okres niezbgdny

do realizacji celow, w ktorych dane te sg przetwarzane.

§13

Identyfikacja zagrozen bezpieczenstwa danych osobowych

Identyfikuje si¢ w szczegolnosci nastepujace zagrozenia bezpieczenstwa danych osobowych
przetwarzanych w Podmiocie:

esytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych, jak np. pozar,
zalanie pomieszczen, katastrofa budowlana, niepozadana ingerencja ekipy remontowe;,
wlamanie do budynku,

eniewlasciwe parametry Srodowiska, negatywnie wplywajace na dokumentacje
lub zakldcajace prace urzadzen komputerowych (np. nadmierna wilgotnos¢ lub bardzo
wysoka temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy, wibracje
pochodzace

od urzadzen przemystowych),

eawaric sprzetu lub oprogramowania, zarowno losowe, jak 1 spowodowane
przez niewtasciwe dzialanie uzytkownikow i serwisantow,

ezastosowanie niewlasciwych metod zabezpieczenia systemu informatycznego lub brak
dostosowania poziomu zabezpieczen do aktualnego poziomu wyzwan technologicznych,
edziatania przestepcze majace na celu przejecie, zniszczenie lub modyfikacje danych
osobowych (np. kradziez dokumentow, dzialanie wirusow 1 innego szkodliwego
oprogramowania, ataki internetowe, wykorzystywanie luk w oprogramowaniu),
epodejmowanie pracy W Systemie z przelamaniem lub zaniechaniem stosowania procedur
ochrony danych (np. praca osoby, ktéora nie jest upowazniona do przetwarzania,
pozostawienie serwisantOw bez nadzoru, przyzwolenie na naprawe sprzetu zawierajacego
dane osobowe poza siedzibg Podmiotu),

enaruszenia zasad 1 procedur okreslonych w Polityce przez osoby upowaznione
do przetwarzania danych osobowych, bedace skutkiem nieprzestrzegania procedur ochrony

danych, w tym zwlaszcza



ewprowadzanie zmian do systemu informatycznego,

einstalowanie programow bez wiedzy i zgody Koordynatora Technicznego,

eujawnienie osobom nieupowaznionym danych osobowych, jak tez procedur ochrony danych
osobowych stosowanych A4 Podmiocie (poprzez umozliwienie wgladu
lub przekazanie danych i dokumentacji),

enaruszenie bezpieczenstwa danych przez niecautoryzowane ich przetwarzanie lub zgoda na
takie dziatania przez inne osoby (np. udostepnienie identyfikatora i hasta innemu
uzytkownikowi),

eniezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(np. nieprawidlowe wylaczenie komputera, niezablokowanie wySwietlenia tresci pracy na
ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie po
zakonczeniu pracy niewlozonych do zamykanych na klucz szaf dokumentéw zawierajacych
dane osobowe, niezamkniecie na klucz pokoju po jego opuszczeniu, nicoddanie klucza do
pokoju po zakonczeniu pracy, niezamkniecie drzwi do budynku lub pozostawienie otwartych
okien),

eutrat¢ urzadzen przenosnych Ilub wuzyskanie dostegpu do danych zawartych

w tych urzadzeniach przez osoby nieupowaznione.

§ 14

Techniczne i organizacyjne $Srodki zapewniajace ochron¢ danych

eStosuje si¢ srodki techniczne 1 organizacyjne zapewniajace ochron¢ przetwarzanych danych
odpowiednie do zagrozen, a w szczego6lnosci zabezpiecza dane przed ich udost¢pnieniem
osobom nieupowaznionym, zabraniem przez o0sob¢ nieuprawniong, przetwarzaniem
Z naruszeniem przepisOw prawa oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

oW podmiocie stosuje si¢ w szczegdlnosci nastepujace srodki bezpieczenstwa:

efizyczne $rodki ochrony

ewejScia do budynku zabezpieczone s3a co najmniej drzwiami zwyklymi zamykanymi na

klucz,



edane przechowywane sa w pomieszczeniach zabezpieczonych drzwiami zwyklymi
zamykanymi na klucz,

ezasoby danych osobowych w formie papierowej przechowywane sa w zamknigtych
niemetalowych lub metalowych szafach lub innych meblach,

epomieszczenia, w ktorych przetwarzane sg zasoby danych osobowych, zabezpieczone sg
przed skutkami pozaru za pomoca wolno stojacych gasnic,

edokumenty zawierajace dane osobowe po ustaniu przydatnosci sg stosownie archiwizowane,
edokumenty  zawierajgce dane osobowe, ktore nie podlegaja  archiwizacji,
po ich wykorzystaniu sg odpowiednio niszczone,

esrodki ochrony danych informatycznych

estosuje si¢ urzadzenia typu UPS chronigce systemy informatyczne przed skutkami awarii
zasilania,

edostep do systemdé6w operacyjnych na stacjach roboczych oraz do systeméw dziedzinowych,
w ktorych przetwarzane sg dane, zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta,

ehasta dostgpowe do systemdéw informatycznych sg okresowo zmieniane,

estosuje si¢ oprogramowanie antywirusowe i1 oprogramowanie ograniczajace dostep typu
firewall,

eczg$¢ sieci informatycznej przeznaczona dla gosci, itp. jest w sposdb fizyczny
lub logiczny oddzielona od cze¢sci sieci wewnetrznej, gdzie przetwarzane sg dane osobowe,
ejczeli to mozliwe, zastosowano mechanizm automatycznej blokady dostepu
do systemu informatycznego stuzacego do przetwarzania danych osobowych
w przypadku dhuzszej nieaktywnosci pracy uzytkownika,

ewykonywane sg okresowo kopie zapasowe danych,

eorganizacyjne srodki ochrony

eosoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione
z przepisami dotyczacymi ochrony danych osobowych,

e0soby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione
w zakresie zabezpieczen systemow informatycznych,

e0soby zatrudnione przy przetwarzaniu danych osobowych zostaly upowaznione
do ich przetwarzania i zobowigzane do zachowania ich w tajemnicy,

eokreSlono  zakresy = odpowiedzialno§ci w  zakresie  dot.  ochrony  danych

0sob funkcyjnych,



edane osobowe przekazuje si¢ innym podmiotom wylacznie na podstawie wilasciwych
przestanek.
§ 15

Zasady upowazniania

eDo przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie  nadane przez  Administratora. Zakres upowaznienia  okreslany
jest indywidualnie i moze obejmowac:

edane osobowe niezbedne do realizacji powierzonych zadan w zwigzku z zawarta umow3a o
pracg, wynikajace z zajmowanego stanowiska, okreslone w regulaminie organizacyjnym
Podmiotu oraz indywidualnym zakresie czynnosci,

edane osobowe niezbedne do realizacji powierzonych zadan w ramach odbywania praktyki
lub  stazu, okreslone w  indywidualnym zakresie czynnoSci  praktykanta
lub stazysty,

edane osobowe niezbedne do realizacji powierzonych zadan wynikajgcych z zawartej umowy
cywilnoprawnej,

edane nalezace do szczego6lnych kategorii danych osobowych lub dane dotyczace wyrokow
skazujacych 1 naruszen prawa.

oW podmiocie prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych.

eWszystkie osoby upowaznione do przetwarzania danych osobowych zobowigzane
sa do zachowania tych danych oraz sposobu ich =zabezpieczenia w tajemnicy.

Osoby skfadajg oswiadczenie nastgpujacej lub tozsamej tresci:

,,Ja nizej podpisany(-a) oswiadczam, Ze:

eZapoznatem sie z obowiqzujgcymi przepisami dot. ochrony danych danych
(w tym w szczegolnosci z Rozporzgdzeniem Parlamentu Europejskiego i Rady 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s0b  fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE) oraz wewnetrznymi regulacjami w tym zakresie
(w tym w szczegolnosci Politykq ochrony danych administratora); zapoznatem

sie z Zasadami Przetwarzania Danych,



ezobowiqzuje sie do zachowania w poufnosci danych osobowych, do ktorych uzyskam dostep
w  zwigzku z  wykonywaniem  powierzonych mi  czynnosci, w tym  rowniez
do zapewnienia  bezpieczenstwa tych danych, ochrony przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowq utratq, zniszczeniem lub
uszkodzeniem, itp.,

ezobowigzuje sie do zachowania w tajemnicy organizacyjnych i technicznych sposobow
zabezpieczenia danych osobowych,

ezobowiqzuje si¢ do zachowania poufnosci W zakresie wskazanym w pkt. 2 i 3 rowniez
po zakonczeniu realizacji  powierzonych —mi czynnosci, zmianie Sstanowiska, ustaniu
stosunku pracy, rozwigzaniu lub wygasnigciu innego stosunku prawnego,

ezobowiqzuje  sie  do  niezwlocznego  poinformowania  kierownika  jednostki
(administratora  danych osobowych) o fakcie wejscia w  posiadanie  danych
osobowych, co do przetwarzania ktorych nie zostatem(-am) upowazniony(-a),
eprzyjmuje do wiadomosci, iz za postgpowanie niezgodne z powyziszymi zobowigzaniami
moge zosta¢ pociggniety(-a) do odpowiedzialnosci, w szczegolnosci dyscyplinarnej
i karnej,

eprzyjmuje do wiadomosci, ze w zwigzku z zapewnieniem bezpieczenstwa, pracodawca
zastrzega sobie prawo do  monitorowania i  archiwizacji  stuzbowej  poczty
elektronicznej oraz danych zapisanych na urzqdzeniach stuzbowych

oraz do monitorowania polgczen internetowych i telefonicznych.”

eRyzyko naruszenia zasad ochrony danych osobowych ze strony osob, ktére nie zostaly
upowaznione do przetwarzania danych osobowych (np. personel sprzatajacy)
minimalizuje si¢ przez odpowiednie ich pouczenie oraz zobowigzanie do zachowania
w tajemnicy danych osobowych, o ktérych powzieli wiedzg¢ w sposob przypadkowy
oraz sposobu ich zabezpieczenia. Osoby sktadaja o$wiadczenie nastepujacej lub tozsamej

tresci:

,,Ja nizej podpisany(-a) oswiadczam, Ze:
ezobowiqzuje si¢ do zachowania w poufnosci danych osobowych, do ktorych uzyskam dostep,
w  tym rowniez do zapewnienia  bezpieczenstwa tych  danych;, zobowiqzuje

sie do nmiezwlocznego poinformowania kierownika jednostki (administratora danych



osobowych) 0 fakcie wejscia w posiadanie danych osobowych,
co do przetwarzania ktorych nie zostatem(-am) upowazniony(-a),

ezobowiqzuje si¢ do zachowania w tajemnicy organizacyjnych i technicznych sposobow
zabezpieczenia danych osobowych,

ezobowiqzuje sie¢ do zachowania poufnosci w zakresie wskazanym w pkt. 1 i 2 rowniez
po zakonczeniu realizacji  powierzonych ~mi  czynnosci, zmianie stanowiska, ustaniu
stosunku pracy, rozwigzaniu lub wygasnigciu innego stosunku prawnego,

eprzyjmuje do wiadomosci, iz za postgpowanie niezgodne z powyziszymi zobowigzaniami

1]

moge zostac pociggniety(-a) do odpowiedzialnosci.’

§ 16

Ogolne zasady postepowania pracownikéow

Pracownicy zobowigzani sa do zachowania w szczegdlno$ci nastepujacych regul
bezpieczenstwa:

ezachowania danych osobowych 1 sposobu ich zabezpieczenia w tajemnicy, w tym takze
wobec 0s6b najblizszych,

eprzestrzegania indywidualnych uprawnien i realizacji obowigzkoéw w zakresie przetwarzania
danych osobowych, w tym wlasciwego Kkorzystania z powierzonych sprzetéow
1 udostepnionych zasobéw oraz uzywania wytacznie wlasnego identyfikatora 1 hasta,
eniepozostawiania o0sOb postronnych w pomieszczeniu, w ktéorym przetwarzane
sg dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych,
epowstrzymywania si¢ od samodzielnej ingerencji w oprogramowanie 1 konfiguracje
powierzonego  sprzetu oraz  instalowania  nieautoryzowanego  oprogramowania,
nawet gdy z pozoru mogloby to usprawni¢ prace lub podnie$¢ poziom bezpieczenstwa
danych,

eniepozostawiania bez kontroli wlaczonych urzadzen zawierajacych dane osobowe
oraz niezabezpieczonych dokumentow,

edbania o prawidlowa wentylacje komputerow,

eniepodigczania do gniazd i listew zasilajacych przeznaczonych dla sprzetu komputerowego
innych urzadzen, szczegélnie Ilatwo powodujacych zwarcia lub  przecigzZenia

(np. grzejniki, czajniki, wentylatory),



eodpowiedniego zabezpieczenia hasla wymaganego do uwierzytelnienia si¢ w systemie
informatycznym oraz nieudostepniania go innym osobom,

eustawiania ekranéw komputerowych tak, by osoby nieuprawnione nie widziaty
tresci wyswietlanych na ekranie,

ezamykania okien w razie opadoéw czy innych zjawisk atmosferycznych, ktére moga zagrozic
bezpieczenstwu sprzgtu komputerowego Iub bezpieczenstwu dokumentow,

ezapisywania plikow lub wykonywania kopii roboczych danych, na ktorych si¢ wiasnie
pracuje, tak czgsto jak to mozliwe, aby zapobiec ich utracie,

ekasowania z przenosnych no$nikoéw danych, plikow po ich wykorzystaniu,

eniszczenia przy uzyciu niszczarki niepotrzebnych wydrukow 1 kopii dokumentow
po ich wykorzystaniu,

edbanie o odpowiednie zabezpieczenie wszelkich dokumentéw i1 wydrukéw zawierajacych
dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy
(np. w szafie zamykanej na klucz),

eumieszczania kluczy do szaf (mebli) w ustalonym, przeznaczonym do tego miejscu
po zakonczeniu dnia pracy,

ezamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po zakonczeniu dnia
pracy,

ezamykania drzwi na klucz po zakonczeniu pracy w danym dniu i1 zlozenia klucza
W wyznaczonym miejscu (zabronione jest pozostawianie kluczy w drzwiach

do pomieszczenia, w ktorym przetwarzane sg dane osobowe).

§17

Praca poza siedzibg Podmiotu

eWynoszenie poza siedzibe Podmiotu dokumentdéw, nosnikéw danych (plikéw) 1 urzadzen
zawierajacych dane osobowe oraz telepraca polegajaca na §wiadczeniu pracy spoza siedziby
Podmiotu sg dopuszczalne jedynie za wiedzg i zgodg Administratora.

eKoordynator Techniczny prowadzi rejestr urzadzen (komputerow, tabletow, telefonow)
wynoszonych  poza  siedzibe Podmiotu 1 o0s6b z nich  korzystajacych
oraz os6b podejmujacych teleprace.

eDokumenty, nos$niki danych 1 wurzadzenia zawierajagce dane osobowe wynoszone

poza siedzibe Podmiotu nalezy chroni¢ przed uszkodzeniami.



ePodejmujac teleprace nalezy stosowaé wymagane zabezpieczenia.

eDokumenty, nosniki danych oraz urzadzenia wynoszone poza siedzib¢ Podmiotu nie moga
by¢ pozostawiane bez nadzoru. Zabronione jest rowniez pozostawianie ich bez nadzoru
w samochodach, przechowalniach bagazu, zamykanych schowkach w miejscach publicznych,
itp..

eWykorzystywanie dokumentow, nos$nikoéw danych oraz urzadzen zawierajacych dane
osobowe w miejscach publicznych jest dozwolone, o ile otoczenie, w ktorym znajduje
si¢ osoba upowazniona do przetwarzania danych osobowych, stwarza warunki
minimalizujagce ryzyko utraty, zniszczenia lub zapoznania si¢ z danymi przez osoby
nieupowaznione.

eNiedozwolone jest udostepnianie dokumentdéw, no$nikow danych 1 urzadzen osobom
nieupowaznionym, w tym domownikom i osobom bliskim uzytkownika.

eObowigzuje zakaz samodzielnej instalacji oprogramowania 1 modernizacji podzespoléw
w  powierzonych  urzadzeniach, bez  udzialu = Koordynatora  Technicznego.
Zakaz samodzielnej instalacji oprogramowania nie obowigzuje, jezeli na powierzonym
urzadzeniu nie znajduja si¢ shuzbowe dane osobowe.

eObowiazuje zakaz zapisywania danych osobowe w og6élnodostepnych ustugach typu chmury
danych, jak np. Google Drive, Dropbox, OneDrive.

eNalezy unika¢ korzystania z ogdlnodostepnych sieci i punktow dostepowych. Korzystajac
z takich sieci zabronione jest przesytanie shuzbowych danych osobowych.

e Administrator, majac na wzgledzie bezpieczenstwo danych moze w dowolnym momencie
zablokowa¢ zdalnie udost¢pnione urzadzenie oraz usunaé, bez wczesniejszego
powiadomienia, W sposob nieodwracalny wszystkie zawarte tam dane, w tym rowniez
prywatne dane (pliki) uzytkownika =zapisane w urzadzeniu. Administrator, majac

na wzgledzie bezpieczenstwo danych moze rdwniez zdalnie zlokalizowa¢ urzadzenie.

ROZDZIAL. V
Zasady postepowania wzgledem osob ktorych dane dotycza

oraz wzgledem danych

§18

Zapewnienie przejrzystej komunikacji i realizacja obowiazkow informacyjnych



eInformacje przekazywane osobom, ktérych dane dotycza, nalezy formulowaé w zwiezlej,
przejrzystej, zrozumiatej i latwo dostgpnej formie, jasnym i prostym jezykiem.

eNalezy uprawdopodobni¢, iz informacje sa przekazywane osobie, ktorej dane dotycza.
W razie watpliwos$ci nalezy zazada¢ dodatkowych informacji w celu zweryfikowania
tozsamosci osoby, ktora si¢ kontaktuje w celu uzyskania informacji.

ePrzekazujac informacje osobie, ktorej dane dotycza nalezy zadba¢ o to by informacja
ta obejmowala wylacznie dane go dotyczace. Nalezy dolozy¢ staran, by informacja
przekazywana jednej osobie nie zdradzata informacji o innych.

eZbierajac informacje bezposrednio od osoby, ktorej dane dotyczg nalezy spetni¢ obowigzek
informacyjny w zakresie i na warunkach wskazanych w art. 13 RODO.

eZbierajac informacje z innego zrddia niz od osoby, ktorej dane dotycza nalezy speic
obowigzek informacyjny w zakresie 1 na warunkach wskazanych w art. 14 RODO.
eDopuszcza si¢ realizacje obowigzku informacyjnego na tzw. zasadzie ,kaskadowej”,
polegajacej na tym, ze przekaz tresci jest stopniowany, ograniczony i kolejno rozszerzany.
eSzczegolowe zasady dot. realizacji obowigzku informacyjnego uregulowano odrebnym
dokumentem, tj. Zarzadzeniem Burmistrza Radlina nr S.0050.0096.2018 z dnia 22 maja 2018
r. w sprawie wprowadzenia zasad dot. obowigzku informacyjnego w zakresie przetwarzania

danych osobowych (wraz z ewentualnymi pdzniejszymi zmianami).

§19
Realizacja zadan osob, ktorych dane dotycza

Osobom, ktérych dane sg przetwarzane przystuguja pelnie prawa przewidziane przepisami

na 0golnych warunkach, bez uszczegdtowienia tych zasad w Polityce.

§ 20

Zgody na przetwarzanie danych osobowych

Jezeli podstawag przetwarzania danych osobowych jest zgoda osoby, ktorej dane dotycza,
to przyzwolenie na przetwarzanie danych powinno by¢ dobrowolne, konkretne, §wiadome
1 jednoznaczne. Na pracowniku merytorycznym prowadzacym sprawe¢ cigzy obowigzek

odebrania zgody na przetwarzanie danych osobowych od osoby ktorej dane dotycza, na nim



cigzy roéwniez obowigzek zachowania zasady rozliczalno$ci, tj.  stosownego
udokumentowania faktu wyrazenia zgody. W niektorych przypadkach, udokumentowanie
faktu wyrazenia zgody na przetwarzanie danych, przez osobe ktorej dane dotycza, moze
polega¢ na odnotowaniu tego faktu przez pracownika odbierajacego zgode (np. wyrazenie
zgody podczas rozmowy telefonicznej). Odebranie zgody w takim przypadku pracownik

potwierdza poprzez sporzadzenie stosownej notatki.

§21
Udostepnianie danych osobowych

Jesli zgodnie z przepisami prawa Administrator jest zobowigzany do udostepnienia danych
osobowych wskazanym podmiotom, to upowaznieni pracownicy realizujg ten wymog zgodnie
z zakresem swoich obowiazkow stuzbowych stosujac si¢ $Scisle do wilasciwych przepisow.

Udostepnienia danych pracownik stosownie odnotowuje.

§ 22

Przekazywanie danych do panstw trzecich lub organizacji miedzynarodowych

Przekazywanie danych osobowych do panstw trzecich oraz organizacji mi¢dzynarodowych
kazdorazowo wymaga przeprowadzenia przez pracownika analizy sprawy i1 przedlozenia
jej  Administratorowi, ktéry na jej podstawie podejmie decyzj¢ dot. ewentualnego

przekazania danych osobowych.

§23

Powierzenia przetwarzania danych

eJesli wymagaja tego okoliczno$ci Administrator moze podja¢ decyzje o powierzeniu
przetwarzania danych osobowych podmiotowi przetwarzajacemu.
ePowierzenie danych osobowych podmiotowi przetwarzajagcemu nast¢puje na podstawie

pisemnej umowy.



eWybierajac podmiot przetwarzajacy doklada si¢ starannosci, by podmiot przetwarzajacy
zapewnial wystarczajace gwarancje wdrozenia odpowiednich s$rodkéw technicznych
1 organizacyjnych, by przetwarzanie spelnialo wymogi bezpieczenistwa.

eZa wybor podmiotu przetwarzajacego i sporzadzenie umowy odpowiedzialny jest kierujacy
komorka organizacyjng prowadzaca sprawe (zlecajacy lub nadzorujagcy zadanie)
lub pracownik merytoryczny jezeli sprawe prowadzi jednoosobowo.

eKierujacy komoérka organizacyjng prowadzaca sprawe lub pracownik merytoryczny, jezeli
sprawe prowadzi jednoosobowo, lub Administrator moze przekaza¢ projekt umowy
do zaopiniowania Inspektorowi Ochrony Danych Osobowych.

ePo zatwierdzeniu umowy kierujacy komorka organizacyjng prowadzacg sprawe
lub pracownik merytoryczny, jezeli sprawe prowadzi jednoosobowo, odnotowuje
sporzadzenie dokumentu w wewngtrznym serwisie udostgpnionym pod adresem
https://radlin.type.pl/udostepnienie .

eNa podstawie odnotowan sporzadzonych w ww. serwisie, prowadzi si¢ rejestr zawartych

umow powierzenia przetwarzania danych osobowych.

§ 24

Wspotadministrowanie

Jezeli Administrator wspolnie z innymi podmiotami ustala cele i sposoby przetwarzania
danych osobowych, sg oni wspdtadministratorami. W drodze wspolnych uzgodnien
wspotadministratorzy okreslaja odpowiednie zakresy swojej odpowiedzialnosci dotyczacej
wypetniania obowigzkow. Projekt uzgodnien dot. wspdtadministrowania danymi osobowymi,
przed zatwierdzeniem przez Administratora opiniuje Inspektor Ochrony Danych. Zakres
wspOtpracy moze by¢ okreslony,w ten sposob, ze szczegdly okresla sie w Rejestrach

Czynno$ci Przetwarzania poszczeg6lnych wspdtadministratorow.

ROZDZIAL V1

Dzialania nadzorcze, post¢gpowania sprawdzajace

§ 25

Nadzor nad ochrona danych


https://radlin.type.pl/udostepnienie

W celu zapewnienia ochrony wolnosci i praw osoéb, ktorych dane dotycza, a zwlaszcza
bezpieczenstwa dotyczacych ich danych osobowych, realizuje si¢ w szczegdlnosci
nastgpujace zadania:

eprowadzi si¢ Rejestr Czynnosci Przetwarzania i Rejestr Kategorii Czynnosci Przetwarzania,
eprzeprowadza si¢ ocene ryzyka w zakresie naruszenia ochrony danych osobowych,

ejcsli to wymagane przeprowadza si¢ ocene skutkow dla ochrony danych,

e¢jesli to wymagane prowadzi si¢ uprzednie konsultacje z organem nadzorczym,

eczuwa si¢ nad aktualnoscig dokumentacji z zakresu ochrony danych osobowych,

eczuwa si¢ nad przestrzeganiem zasad okre$lonych w dokumentacji ochrony danych
osobowych,

eczuwa si¢ nad zgodnos$cig przetwarzania danych osobowych z przepisami o ochronie danych
osobowych,

eprowadzi si¢ postgpowanie wyjasniajace w przypadku stwierdzenia naruszenia
lub podejrzenia naruszenia ochrony danych osobowych,

eprzeprowadza si¢ okresowe podstepowania sprawdzajgce, kontrole lub audyty wewngtrzne.

§ 26
Rejestr CzynnoSci Przetwarzania

i Rejestr Kategorii Czynnosci Przetwarzania

Podmiot prowadzi Rejestr Czynnosci Przetwarzania (wykaz kategorii czynnosci
przetwarzania)

i Rejestr Kategorii Czynnosci Przetwarzania. Szczegdlowe zasady dot. ich sporzadzania
uregulowano odrebnym dokumentem, tj. Zarzadzeniem Burmistrza Radlina nr
S.0050.0087.2018

z dnia 11 maja 2018 r. w sprawie wprowadzenia procedury zarzadzania ryzykiem w zakresie
ochrony danych osobowych w Mies$cie Radlin (wraz z ewentualnymi pdzniejszymi

zmianami).

§ 27

Ocena ryzyka, ocena skutkow przetwarzania dla ochrony danych



Prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnos$ci osob, ktérych dane
dotycza, okresla si¢ przez odniesienie si¢ do charakteru, zakresu, kontekstu i celow
przetwarzania danych. Ryzyko szacuje si¢ na podstawie obiektywnej i rzeczowej analizy, w
ramach ktorej stwierdza si¢, czy z operacjami przetwarzania danych wigze si¢ ryzyko lub
wysokie ryzyko. Zasady identyfikacji ryzyk, szacowania ryzyk (ocena ryzyk), postgpowania z
ryzykami i ich monitorowania, itd., uregulowano odr¢gbnym dokumentem, tj. Zarzadzeniem
Burmistrza Radlina nr S.0050.0087.2018 z dnia 11 maja 2018 r. w sprawie wprowadzenia
procedury zarzadzania ryzykiem w zakresie ochrony danych osobowych w Miescie Radlin

(wraz z ewentualnymi pdzniejszymi zmianami).

§ 28

Postepowania sprawdzajace, kontrole, audyty wewnetrzne

oW celu zapewnienia przestrzegania przepisOw o ochronie danych osobowych Inspektor
Ochrony Danych przeprowadza postgpowania sprawdzajace (nazywane zamiennie rowniez
kontrolami lub audytami wewnetrznymi). Dziatania te mogg w szczegdlnosci obejmowac:
esprawdzenie prawidlowosci i aktualno$ci dokumentacji z zakresu ochrony danych
osobowych,

esprawdzenie przestrzegania zasad i procedur okreslonych w dokumentacji ochrony danych
osobowych,

esprawdzanie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych.

ePostepowania sprawdzajgce przeprowadzane sg okresowo.

e[nspektor Ochrony Danych nie musi informowa¢ Administratora o zamiarze prowadzenia
postgpowan sprawdzajacych oraz o fakcie prowadzenia postepowan. Inspektor Ochrony
Danych informuje Administratora o wynikach prowadzonych postgpowan sprawdzajacych.
elnspektor Ochrony Danych nie musi powiadamia¢ osob poddawanych sprawdzeniu
o zamiarze prowadzenia postgpowan sprawdzajacych, fakcie prowadzenia postgpowan
i wynikach.

elnspektor Ochrony Danych przygotowuje i gromadzi dokumentacj¢ przeprowadzonych

postepowan sprawdzajacych.



ROZDZIAL VII

Naruszenia ochrony danych osobowych

§29
Postepowanie w przypadku stwierdzenia lub podejrzenia stwierdzenia

naruszenia ochrony danych osobowych

eZa naruszenie ochrony danych uznaje si¢ zdarzenia speliajace lacznie nastepujace
przestanki:

enaruszenie musi dotyczy¢ danych osobowych przesylanych, przechowywanych
lub w inny sposob przetwarzanych przez podmiot, ktorego dotyczy naruszenie,

eskutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych,

enaruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.

eWyr6zni¢ mozna trzy typy zagrozen:

enaruszenie poufnosci — polega na ujawnieniu danych osobowych nieuprawnionej osobie,
enaruszenie dostepnosci — polega na trwalej utracie lub zniszczeniu danych osobowych,
enaruszenie integralnosci — polega na zmianie tresci danych osobowych w sposob
nieautoryzowany.

oW proces wykrywania i obslugi naruszeh zaangazowani sg: pracownicy merytoryczni
zaangazowani w spraweg, Koordynator Techniczny (jezeli naruszenie ma zwigzek
z elektronicznym przetwarzaniem danych), Inspektor Ochrony Danych, Administrator.
W przypadku podejrzenia, ze doszio do naruszenia, pracownik ujawniajacy natychmiast
informuje Administratora lub Inspektora Ochrony Danych lub Koordynatora Technicznego
(jezeli naruszenie ma zwigzek z elektronicznym przetwarzaniem danych).

eKazde z naruszen ochrony danych osobowych (rozumiane jako naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢gpu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych) klasyfikuje
si¢, czyli okresla poziom wystgpienia ryzyka naruszenia praw i wolnosci osob fizycznych.

Ryzyko  naruszenia praw 1 wolnosci  osob  fizycznych  jest  obecne,



kiedy naruszenie moze skutkowa¢ fizyczna, materialng lub niematerialng szkoda dla oso6b
fizycznych, ktorych dane naruszono. Szkodami takimi sa np. dyskryminacja, kradziez
tozsamos$ci lub oszustwo dotyczace tozsamos$ci, naduzycia finansowe, straty finansowe,
nieuprawnione cofnigcie pseudonimizacji, utrata poufnosci danych osobowych chronionych
tajemnicg zawodows, naruszenie dobrego imienia lub inne znaczace skutki gospodarcze lub
spoteczne dla danej osoby fizycznej, kiedy osoby, ktérych dane dotycza, moga zostaé
pozbawione przystugujacych im praw i wolnosci lub mozliwosci sprawowania kontroli nad
swoimi danymi osobowymi. Jezeli naruszenie dotyczy danych osobowych ujawniajacych
pochodzenie etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos$¢ do zwigzkow zawodowych lub danych genetycznych, dotyczacych zdrowia lub
zycia seksualnego, dane dotyczace seksualnosci, wyrokow skazujacych i naruszen prawa lub
zwigzanych z tym S$rodkow bezpieczenstwa, nalezy uznaé, iz wystepuje duze
prawdopodobienstwo takiej szkody. Duze prawdopodobienstwo takiej szkody moze wystgpi¢
rowniez w innych przypadkach (np. zalezenie od skali, indywidualnych przestanek,
kontekstu). Administrator okresla wartos$¢ ryzyka naruszenia praw 1 wolnosci 0sob fizycznych
jakie niesie za sobg naruszenie ochrony danych osobowych. Klasyfikujac ryzyko nalezy mie¢
na uwadze procedur¢ zarzadzania ryzykiem w zakresie ochrony danych osobowych w
Miescie Radlin okreslong Zarzadzeniem nr S.0050.0087.2018 Burmistrza Radlina z dnia 11
maja 2018 roku (wraz z ewentualnymi pOZniejszymi zmianami).
Nie jest konieczne, aby ryzyko zmaterializowalo si¢ i by faktycznie doszio do naruszenia
praw lub wolnosci. Zatem nie ma znaczenia, czy ostatecznie ich naruszenie nastgpi.
Wystarczajacy jest fakt samego pojawienia si¢ ryzyka naruszenia praw lub wolnosci.

oW zaleznosci, z jakim poziomem ryzyka naruszenia praw i wolnosci osob fizycznych mamy
do czynienia, inaczej ksztaltuja si¢ obowigzki w stosunku do organu nadzorczego,
a takze osob, ktorych dane dotycza.

ejezeli naruszenie ochrony danych osobowych nie skutkuje naruszeniem praw
lub wolno$ci 0s6b fizycznych - naruszenie nalezy wpisa¢ do wewnetrznej ewidencji
naruszen, bez powiadamiania o nim organu nadzorczego i osoby, ktdorej dane dotycza,

ejezeli naruszenie ochrony danych osobowych moze skutkowaé ryzykiem naruszenia praw
lub wolnosci osob fizycznych - naruszenie nalezy wpisa¢ do wewngtrznej ewidencji
naruszen, powiadomi¢ organ nadzorczy, bez powiadamiania osoby,

ktorej dane dotycza,



ejezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia
praw  lub  wolnosci  os6b  fizycznych - naruszenie  nalezy  wpisad
do wewnetrznej ewidencji naruszen, powiadomi¢ organ nadzorczy oraz osoby, ktorych dane
dotycza.

oW przypadku koniecznosci zawiadomienia o naruszeniu osob, ktorych ono dotyczy nalezy
przestrzega¢ nastepujacych zasad:

epowinno by¢ ono sporzadzone w formie, ktéra umozliwi tym osobom wielokrotne zapoznaé
si¢ z jego trescia,

ezawiadomienie powinno zosta¢ dostarczone do adresata w mozliwie najkrotszym czasie,
zasadniczo za pomoca s$rodkow komunikacji elektronicznej aby nie spowodowaé
nieuzasadnionej zwloki w przekazaniu informacji,

eAdministrator ~ bezposrednio = powiadamia  osoby, ktorych  dane  naruszono
chyba, ze wymagaloby to niewspdtmiernie duzego wysitku, w takim przypadku wydaje
si¢ publiczny komunikat lub stosuje podobny srodek, aby w rownie skuteczny sposob
poinformowac osoby, ktorych dane dotycza,

ezawiadomienie powinno zawiera¢ co najmniej - dane kontaktowe Inspektora Ochrony
Danych, opis mozliwych konsekwencji naruszenia ochrony danych osobowych, opis srodkow
zastosowanych lub proponowanych przez administratora w celu zaradzenia naruszeniu.
ePodmiot prowadzi wewnetrzng dokumentacje naruszen ochrony danych w formie
stosownego rejestru. W rejestrze umieszcza si¢ informacje o naruszeniu obejmujgce
okolicznosci i przebieg naruszenia ochrony danych osobowych, naruszone dane osobowe,
skutki 1 konsekwencje naruszenia oraz dziatania naprawcze. Rejestr prowadzony jest przy
uzyciu wewnetrznego serwisu udostgpnionego pod adresem
https://radlin.type.pl/naruszenie .

oW przypadku podjecia decyzji o niezgloszeniu naruszenia, wskazane jest udokumentowanie
takiego faktu w ewidencji wraz z podaniem przyczyny, dla ktérej uznaje si¢ ryzyko
naruszenia praw i wolnosci 0s6b fizycznych za mato prawdopodobne.

ePodobnie jak w przypadku kazdego incydentu zwigzanego z bezpieczenstwem, ustala
si¢, czy naruszenie bylo wynikiem btedu ludzkiego lub problemu systemowego i zbadac
w jaki sposob mozna zapobiec powtorce incydentu - czy to poprzez lepsze procesy, dalsze
szkolenia lub inne kroki naprawcze. Niezaleznie od poziomu ryzyka, wprowadza si¢ Srodki

zaradcze majace na celu zminimalizowanie ryzyka i zabezpieczenia danych osobowych.


https://radlin.type.pl/naruszenie

ROZDZIAL VIII

Przetwarzanie danych w systemach informatycznych

§ 30

Przedmiot i cele rozdzialu

Niniejszy  rozdzial  okre§la  sposob  zarzadzania  systemami informatycznymi,
wykorzystywanymi

do przetwarzania informacji, w tym rowniez danych osobowych w Podmiocie. Jego celem
jest okreslenie zasad zabezpieczenia informacji 1 danych osobowych przed zagrozeniami,
w tym zapewnienie takiego stopnia bezpieczenstwa danych osobowych, ktory odpowiadatby
ryzyku, w rozumieniu art. 32 RODO. Rozdziat opisuje m.in. sposoby nadawania uprawnien
uzytkownikom, okresla sposob pracy w systemach informatycznych, procedury zarzadzania
oraz czynno$ci majace wplyw na zapewnienie bezpieczenstwa systemow informatycznych

Podmiotu.

§ 31

Nadawanie uprawnien

ePrzetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba,
ktora wczesniej otrzymala w  wymaganym  zakresie pisemne upowaznienie
do przetwarzania danych osobowych.

eNadanie uprawnien w systemach informatycznych dokonuje lub zleca Koordynator
Techniczny na wniosek Administratora lub przetozonego uzytkownika, po wczesniejszym
zweryfikowaniu, czy osoba zostala stosowanie upowazniona do przetwarzania danych
osobowych.

eKoordynator Techniczny prowadzi ewidencje uzytkownikow systeméw informatycznych,

w ktorej odnotowuje rdwniez zakres nadanych uprawnien.



§ 32

Zmiana i blokowanie uprawnien

eZmiany i blokowanie uprawnien uzytkownika w systemach informatycznych dokonuje
lub zleca Koordynator Techniczny, na wniosek przelozonego uzytkownika
lub Administratora.

ePrzelozony uzytkownika jest zobowigzany wnioskowac o zmiang¢ lub blokowanie uprawnien
zawsze W przypadku zmiany zakresu obowigzkow lub zmiany zakresu upowaznienia
do przetwarzania danych osobowych uzytkownika oraz zawsze w przypadku rozwigzania lub
wygasnigcia stosunku pracy lub innego stosunku prawnego, w ramach ktorego zatrudniony
byl uzytkownik.

eKoordynator Techniczny w  prowadzonej ewidencji uzytkownikOw  systemow

informatycznych, odnotowuje informacje dot. zmiany i blokowania uprawnien uzytkownika.

§33
Stosowane metody i Srodki uwierzytelniania oraz procedury

zwigzane z ich zarzadzaniem i uzytkowaniem

eDostep do systemé6w informatycznych, w ktorych przetwarzane sa dane osobowe moze
mie¢ miejsce wytgcznie po podaniu identyfikatora i wlasciwego hasta.

eldentyfikator:

ejest w sposob jednoznaczny przypisany uzytkownikowi, ktory jest odpowiedzialny
za wszystkie czynnos$ci wykonane przy jego uzyciu,

enic powinien by¢ zmieniany bez wyraznej przyczyny i nie moze by¢ przydzielany innej
osobie po wyrejestrowaniu uzytkownika z systemu informatycznego.

eHasto:

emusi sktada¢ si¢ z zestawu co najmniej 8 znakow,

emusi zawiera¢ mate i duze litery oraz cyfry lub znaki specjalne,

enie moze by¢ identyczne z identyfikatorem ani imieniem lub nazwiskiem uzytkownika,

enie powinno sktada¢ si¢ z kombinacji znakow mogacych utatwi¢ jego odgadnigcie.

eHasto przydzielone uzytkownikowi po raz pierwszy musi by¢ zmienione przez uzytkownika

po pierwszym udanym zalogowaniu si¢ do systemu informatycznego.



eHasto powinno by¢ zmieniane przez uzytkownika nie rzadziej niz co 30 dni
System informatyczny, jezeli to mozliwe, wymusza zmiang¢ hasta po uptywie 30 dni od dnia
ostatniej zmiany hasta.

eKoordynator Techniczny moze, w uzasadnionych sytuacjach, poleci¢ dokonanie zmiany
hasta przez uzytkownika.

eUzytkownik zobowigzany jest w szczegdlnosci do:

enicujawniania hasta innym osobom, w tym innym pracownikom, rowniez
po jego wygasnieciu,

eprzestrzegania zasad dotyczacych jakosci 1 czgstosci zmian hasta,

ewprowadzania  hasla do systemu w  sposdob  minimalizujacy  podejrzenie
go przez inne osoby.

oW sytuacji, w ktorej uzytkownik zapomniat hasta, powinien on zwroécié
si¢ do Koordynatora Technicznego, ktéry nadaje nowe hasto lub zleca jego nadanie.

oW przypadku podejrzenia zapoznania si¢ z hastem przez osob¢ nieuprawniong uzytkownik

jest zobowigzany do natychmiastowej zmiany hasta.

oZe wzgledu na konieczno$¢ utrzymania cigglosci dziatania kluczowych systemow
informatycznych nazwy 1 hasla kont administracyjnych do tych systemow powinny
by¢ przechowywane w formie pisemnej na papierze, w bezpieczne] lokalizacji,
do ktorej dostep maja wylgcznie uprawnione osoby. Za zabezpieczenie ww. danych,
ich aktualno$¢ oraz zaznajomienie kluczowych os6b w Podmiocie z procedurg awaryjnego
uzycia danych odpowiada Koordynator Techniczny. W przypadku konieczno$ci awaryjnego
uzycia nazw 1 haset konieczne jest sporzadzenie notatki stuzbowej ilustrujacej zaistniatg
sytuacje. Notatka powinna zawiera¢ co najmniej:

eimi¢ 1 nazwisko oraz stanowisko osoby udost¢pniajacej nazwe uzytkownika 1 hasto,

eimi¢ i nazwisko oraz stanowisko osoby pobierajacej nazwe uzytkownika 1 hasto,

ekrotki opis sytuacji, ktora zmusita do awaryjnego wykorzystania hasta.

§ 34
Procedura rozpoczecia, zawieszenia i zakonczenia pracy

przeznaczona dla uzytkownikow stacjonarnych stacji roboczych



ePrzed rozpoczgciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazda osoba zobowigzana jest do zwrdcenia szczegdlnej uwagi,
czy nie wystgpity symptomy mogace $wiadczy¢ o naruszeniu danych osobowych.
eRozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora 1 hasta w sp0osob minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.
eJezeli jest to mozliwe, po przekroczeniu okreslonej dla wybranego systemu liczby préob
logowania, system blokuje dostgp do zbioru danych na poziomie danego uzytkownika.
Odblokowania konta uzytkownika dokonuje lub zleca Koordynator Techniczny.
eJezeli jest to mozliwe, w przypadku bezczynnosci uzytkownika trwajacej wiecej
niz 10 minut dostep do stacji roboczej blokowany jest automatycznie. Wznowienie pracy
wymaga ponownego podania hasta uzytkownika.
eZmian¢ uzytkownika na stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie
si¢ lub zablokowanie poprzedniego uzytkownika. Niedopuszczalne jest aby dwoch
lub wigksza ilo$¢ uzytkownikow wykorzystywata wspolnie jedno konto uzytkownika.
oW przypadku czasowego opuszczenia stanowiska uzytkownik zobowigzany jest zablokowac
stacje roboczg (kombinacja klawiszy Windows+L) lub wylogowac si¢ z aplikacji i systemu na
stacji roboczej, na ktorej pracuje oraz sprawdzi¢ czy nie =zostaly pozostawione
bez nadzoru no$niki informacji zawierajace dane osobowe. Wznowienie pracy w systemie
operacyjnym oraz systemach przetwarzajacych dane moze nastgpi¢ jedynie po ponownym
podaniu hasta uzytkownika.
eZakonczenie pracy w systemie informatycznym dokonuje si¢ poprzez wylogowanie
uzytkownika ze wszystkich aplikacji oraz zamknigcie systemu operacyjnego komputera
1 odczekanie do wylaczenia komputera.
eNiedopuszczalne jest fizyczne wyltaczenie komputera przed zamknigciem uruchomionych
aplikaciji.
eZabronione jest pozostawianie uruchomionego komputera, po zakonczeniu dnia pracy.
§35
Procedura rozpocze¢cia, zawieszenia i zakonczenia pracy

przeznaczona dla uzytkownikow komputerow przenosnych, tabletow i telefonow

¢O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przeno$nych

obowigzuje procedura przeznaczona dla uzytkownikow stacjonarnych stacji roboczych.



eUzytkownicy, ktorym zostaly powierzone komputery przenosne, tablety i telefony, powinni
chroni¢ je przed uszkodzeniem, kradzieza i dostgpem o0s6b postronnych. Szczegdlng
ostrozno$¢ nalezy zachowa¢ podczas ich transportu.

eObowigzuje zakaz uzywania komputeréw przenosnych, tabletow, telefondw przez osoby
inne niz uzytkownicy, ktorym zostaly one powierzone, w tym przez domownikow i osoby
bliskie uzytkownikowi.

ePraca na komputerze przenos$nym, tablecie, telefonie mozliwa jest po wprowadzeniu
identyfikatora i hasta uzytkownika lub przy uzyciu innej formy bezpiecznej autoryzacji.

ePo zakonczeniu pracy komputer przenosny, tablet, telefon nalezy blokowac.

oW przypadku zauwazenia symptomoOw mogacych s$wiadczy¢ o naruszeniu danych
osobowych oraz w przypadku utraty urzadzenia nalezy natychmiast poinformowac

Koordynatora Technicznego.

§ 36
Tworzenie kopii zapasowych zbioréw danych

oraz oprogramowania sluzacego do ich przetwarzania

eDane w systemach informatycznych podlegaja zabezpieczeniu poprzez tworzenie Kopii
zapasowych. Za proces tworzenia kopii zapasowych odpowiada Koordynator Techniczny,
ktory je wykonuje lub zleca wykonanie.

e\ systemach informatycznych wykorzystujacych technologie klient-serwer kopie zapasowe
wykonywane sg po stronie serwera.

eKopie zapasowe tworzone wedtug nastepujacego schematu:

ekopie zapasowe baz danych systeméw informatycznych przetwarzajacych dane osobowe
tworzone sg automatycznie, nie rzadziej niz co 24 godziny (od poniedzialku do pigtku)
oraz re¢cznie kazdorazowo przed aktualizacja danego systemu dziedzinowego,

ekopie zapasowe oprogramowania systemowego serweroOw (systemow fizycznych oraz
systemow wirtualnych) oraz kopie zapasowe plikdw konfiguracyjnych aktywnych urzadzen
sieciowych, tworzone sg automatycznie lub recznie nie rzadziej niz co 6 miesiecy,

ekopie zapasowe oprogramowania systemowego stacji roboczych tworzone sa recznie
kazdorazowo po zainstalowaniu i skonfigurowaniu systemu oraz kazdorazowo

po przeprowadzeniu znaczacych rekonfiguracji,



ekopic zapasowe danych przetwarzanych na odleglo§¢ w tzw. chmurach danych,
poza siedziba Podmiotu, tworzone sg na zasadach okreslonych odrebnie,

ekopie zapasowe plikdw roboczych uzytkownikow (dot. tylko wybranych lokalizacji plikow)
tworzone sg automatycznie nie rzadziej niz jeden raz w tygodniu.

ePracownicy sg zobowigzani do samodzielnego tworzenia kopii zapasowych danych
przetwarzanych przez nich lokalnie na stacji roboczej poprzez skopiowanie plikow
do innej lokalizacji (katalog na serwerze, katalog na drugim dysku lokalnym). Czestotliwosé
i lokalizacj¢ okresla i wskazuje Koordynator Techniczny indywidualnie.

eNie rzadziej niz co 6 miesiecy Koordynator Techniczny przeprowadza lub zleca
przeprowadzenia wyrywkowej analizy poprawnos$ci wykonania 1 odczytu kopii.

eKopie zapasowe po ustaniu ich uzytecznosci sa kasowane.

§ 37

Przenosne nosniki danych

oPliki zawierajace dane osobowe oraz pliki kopii zapasowych powinny by¢ zapisywane
na przenosnych nosnikach danych jedynie w formie zaszyfrowanej i przez czas niezb¢dny do
spetnienia celu, w jakim zostaty one na no$niku zapisane.

ePrzeno$ne nosniki danych transportowane i przechowywane powinny by¢ w sposob
minimalizujacy ryzyko ich uszkodzenia lub zagubienia.

oW przypadku gdy przenos$ny nosnik danych nie jest dluzej potrzebny nalezy z niego usunac
dane w sposob bezpieczny (np. poprzez nadpisanie).

eDopuszcza si¢ powierzenie niszczenia nosnikéw danych wyspecjalizowanym podmiotom
zewnetrznym, pod warunkiem zawarcia umowy powierzenia przetwarzania danych
osobowych, zagwarantowania poufno$ci danych przez uslugodawce, udokumentowania faktu

zniszczenia no$nikow protokotem.

§ 38

Zabezpieczenie przed dzialalnos$cia szkodliwego oprogramowania

oSystem informatyczny jest zabezpieczony przed dziatlaniem niebezpiecznego

oprogramowania w szczegolnosci poprzez:



estosowanie odpowiedniej ochrony antywirusowej na serwerach oraz stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych,

estosowanie zapory sieciowej,

eaktualizacj¢ oprogramowania (w tym w szczelnosci systemow operacyjnych),

ekonfiguracj¢ oprogramowania minimalizujgca ryzyko naruszenia bezpieczenstwa,
eautoryzacje uzytkownikow przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu.

eAktualizacj¢ oprogramowania nadzoruje Koordynator Techniczny.

eZasady zabezpieczenia systemu informatycznego przez uzytkownikoéw:

ezabrania si¢ uruchamiania jakiegokolwiek oprogramowania, ktore nie zostato zatwierdzone
do uzytku w Podmiocie,

ezabrania si¢ samowolnego podigczania (uruchamiania) przeno$nych nos$nikéw danych
niewiadomego pochodzenia,

ezabrania si¢ samowolnego podiaczania jakichkolwiek urzadzen nie bedacych wiasnosciag
Podmiotu do portow komputera, urzadzen i sieci komputerowej - w przypadku zaistnialej
koniecznosci wykorzystania urzadzenia pochodzacego od podmiotu zewngtrznego, pracownik
ma obowigzek przekaza¢ go Koordynatorowi Technicznemu do przeanalizowania pod katem
obecnosci zagrozen,

ezabrania si¢ pobierania, zapisywania oraz uruchamiania plikow niewiadomego pochodzenia,
ezabrania si¢ otwierania poczty elektronicznej, ktorej tytul lub zawarto$¢ nie sugeruje
zwigzku z pelionymi obowigzkami stuzbowymi lub budzi obawy dot. pochodzenia
- w przypadkach watpliwych nalezy skonsultowac¢ si¢ z Koordynatorem Technicznym,
ezabrania si¢ podawania stuzbowego adresu poczty elektronicznej w celach prywatnych, np.
rejestracji na portalach, forach internetowych, w mediach spotecznosciowych itp.,
edozwolone jest odwiedzanie jedynie zaufanych, znanych i popularnych serwisow i stron
internetowych; nalezy sprawdza¢ bezpieczenstwo polaczenia na stronach shuzacych
do logowania,

enalezy kazdy nos$nik danych oraz kazdy pobrany plik przeskanowaé systemem
antywirusowym przed jego uruchomieniem,

ezabronione jest ingerowanie w ustawienia konfiguracyjne systeméw informatycznych.

eUzytkownicy systemu informatycznego zobowigzani sa do:



emonitorowania stanu oprogramowania antywirusowego na stanowisku roboczym
1 bezzwlocznego informowania Koordynatora Technicznego o jakichkolwiek odstepstwach od
normy,

epowiadomienia Koordynatora Technicznego w przypadku zauwazenia objawow mogacych
wskazywaé na obecnos$¢ niebezpiecznego oprogramowania;
do objawoéw powyzszych mozna zaliczy¢ m.in. istotne spowolnienie dzialania systemu
informatycznego, nietypowe dziatanie aplikacji, nietypowe komunikaty, utrate danych lub
modyfikacje danych,

enatychmiastowego powiadomienia Koordynatora Technicznego o zauwazonych
przypadkach wykrycia zagrozen przez oprogramowanie antywirusowe
(komunikaty wskazujace wystgpienie zagrozenia).

eSystemy informatyczne przetwarzajace dane osobowe zabezpieczone sg przed ich utratg
w wyniku awarii zasilania lub zaklocen w sieci zasilajgcej poprzez zasilacze awaryjne
zabezpieczajagce stacje robocze, serwery oraz kluczowe urzadzenia, pozwalajace
na bezpieczne zamkniecie aplikacji przetwarzajacych dane osobowe w sposob umozliwiajacy

poprawne zapisanie przetwarzanych danych.

§ 39
Przeglad i konserwacja systemow oraz nosnikow informacji

sluzacych do przetwarzania danych

eWszelkie prace zwigzane z przegladem i konserwacjg systemu informatycznego stuzacego
do przetwarzania danych osobowych musza uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostgpem do nich 0s6b nieupowaznionych.

ePrzegladu 1 konserwacji systemu okresowo dokonuje lub zleca Koordynator Techniczny.

ePrzeglad powinien obejmowaé rowniez wyrywkowa analiz¢ logéw systemowych.

§ 40

Naprawa urzadzen komputerowych z danymi osobowymi



ePrace serwisowe na terenie Podmiotu mogg by¢ wykonywane wylacznie przez pracownikow
wlasnych lub upowaznionych przedstawicieli wykonawcow zewngtrznych (pod nadzorem
pracownikow Podmiotu).

ePrace serwisowe poza terenem Podmiotu moga by¢ wykonywane wylacznie w przypadku
przekazania sprzetu bez nos$nikéw zawierajacych dane osobowe. W przypadku braku
mozliwosci usunigcia nos$nika zawierajacego dane osobowe naprawa powinna zostac
wykonana pod nadzorem Koordynatora Technicznego lub innego upowaznionego pracownika
podmiotu.

ePrzekazanie sprzetu teleinformatycznego do naprawy oraz wykonanie prac serwisowych
na sprzgcie powinno by¢ dokumentowane. Dokumentacja przechowywana jest przez
Koordynatora Technicznego.

eUrzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajagce dane osobowe
przeznaczone do:

elikwidacji - pozbawia si¢ wcze$niej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie,
eprzekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia
si¢ wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie.

Dokumentacja w tym zakresie przechowywana jest przez Koordynatora Technicznego.

§ 41

Procedury instalacji i aktualizacji oprogramowania na stacjach roboczych

elnstalacji i aktualizacji oprogramowania na stacjach  roboczych  dokonuje
lub zleca Koordynator Techniczny.

eAktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentow oraz opinig rynkowsa, co do bezpieczenstwa i stabilnosci nowych wersji.
eDopuszcza si¢ wylacznie instalacje legalnego, licencjonowanego oprogramowania.
eZabrania si¢ instalowania oprogramowania bez zgody Koordynatora Technicznego.
eDodatkowe aplikacje na komputerze moga by¢ uzywane wyltacznie po ich stosownym

zatwierdzeniu.

§ 42

Zasady korzystania z poczty elektronicznej



eKazdy zalagcznik (nawet jezeli pochodzi od zaufanego nadawcy) nalezy przeskanowaé
systemem antywirusowym przed jego otwarciem na stacji roboczej.

eNie nalezy otwiera¢ zalacznikow i odnosnikéw w podejrzanych wiadomos$ciach e-mail.

eNiec nalezy odpowiada¢ na wiadomos$ci zawierajgce spam.

eNalezy zglasza¢ wplyw podejrzanej wiadomosci do skrzynki poczty elektroniczne;j

Koordynatorowi Technicznemu.

§ 43

Zasady poshugiwania si¢ podpisem elektronicznym

ePracownicy, ktorzy zostali uprawnieni do poshugiwania si¢ podpisem elektronicznym
1 uzyskali odpowiednie srodki dostepu (karta kryptograficzna, PIN, hasto do uniewaznienia
certyfikatu) maja obowigzek zabezpieczenia ich w sposdb uniemozliwiajacy korzystanie
z nich przez inne osoby.

ePracownik ma obowigzek natychmiastowego poinformowania Administratora w przypadku:
ekradziezy, zgubienia karty Ilub dokumentéw zawierajacych PIN lub hasto
do uniewaznienia certyfikatu,

ezmiany danych zawartych w certyfikacie karty podpisu elektronicznego,

epodejrzenia, ze osoba nieuprawiona weszta w posiadanie PIN-u lub hasla
do uniewaznienia certyfikatu.

e Administrator moze w kazdej chwili anulowa¢ uprawnienia pracownika do postugiwania
si¢ podpisem elektronicznym przez wystgpienie ze stosownym wnioskiem do wiasciwego
organu certyfikacyjnego o uniewaznienie certyfikatu przed uptywem okresu jego waznosci.
eNa zadanie Administratora, pracownik ma obowigzek zwrotu karty kryptograficzne;.
W chwili zwrotu w obecnos$ci pracownika karta zostaje zniszczona poprzez
przecigcie chip-a.

oW przypadku $mierci pracownika uprawnionego do poshigiwania si¢ podpisem
elektronicznym Administrator podmiotu wszczyna procedur¢ uniewazniajaca certyfikat

kwalifikowany.

§ 44

Brakowanie dokumentow



W przypadku dokonania brakowania dokumentéw tradycyjnych nalezy usung¢ Ilub
zabezpieczy¢ przed ich odczytaniem odpowiadajace im zapisy w systemach informatycznych.
Dokonanie brakowania dokumentow tradycyjnych powinno by¢ skorelowane z brakowaniem
zapisdbw z bazy danych systemu informatycznego, a takze z biezacych i archiwalnych kopii
bezpieczenstwa.

W procedurze bierze udziat Koordynator Techniczny.

§ 45

Prace na odleglos¢

eProwadzenie prac serwisowych, przez osoby nie bedace pracownikami Podmiotu w trybie
zdalnym odbywac¢ si¢ moze jedynie za zgoda Koordynatora Technicznego i po zawarciu
stosownej umowy powierzenia przetwarzania danych oraz pod warunkiem stosowania
odpowiednich zabezpieczen. Koordynator Techniczny prowadzi rejestr prac wykonywanych
w trybie zdalnym. Udostepnianie potgczenia w trybie zdalnym moze odbywac si¢ jedynie
w godzinach pracy Podmiotu i pod nadzorem.

eTelepraca polegajaca na $wiadczeniu pracy przez pracownikdw Podmiotu spoza jego
siedzibg jest dopuszczalna za wiedzg i zgoda Administratora, pod warunkiem stosowania
zabezpieczen systemow informatycznych wskazanych w Polityce. Koordynator Techniczny
nadaje lub zleca nadanie uprawnien dot. telepracy poszczegdlnym uzytkownikom,

co odnotowuje w prowadzonej dokumentacji.

§ 46

Szyfrowanie danych

Dazy si¢ do zabezpieczania danych poprzez szyfrowanie. Szyfrowanie jest obowigzkowe
dla danych osobowych przesytanych w sieci Internet. Komunikacja z systemami
udostepnionymi

na zasadzie aplikacji WWW (ang. World Wide Web), komunikacja e-mail, transfer plikow
FTP (ang. File Transfer Protocol), itp., sa realizowane z wykorzystaniem zabezpieczenia SSL
(ang. Secure Socket Layer) lub innej adekwatnej metody. Jezeli jest to mozliwe, komunikacja
zewngetrzna pomigdzy systemami informatycznymi prowadzona jest w tzw. formie wirtualnej

sie¢ prywatnej VPN (ang. Virtual Private Network) lub innej adekwatnej metody. Niezaleznie



wysylajac (lub zapisujac na nosnikach przenos$nych) pliki zawierajace dane osobowe
uzytkownik zawsze rozwaza ich dodatkowe zabezpieczenie hastem (w przypadku
zastosowania

tego zabezpieczenia, hasto nalezy dostarczy¢ odbiorcy danych innym kanatem komunikacji).

§ 47

Dokumentowanie

Dazy si¢ do prowadzenia maksymalnej dokumentacji dot. stosowanych systemow
informatycznych, w tym w szczegdlnosci instrukcji dla uzytkownikow systemow 1 instrukcji
dla administratorow, dokumentacji opisujacej przeptywy danych pomiedzy poszczegdlnymi
systemami (nie dotyczy znanych ogolnodostepnych mechanizméw wymiany danych np. ZUS
Ptatnik) 1 struktury zbioréw danych, danych kontaktowych na wypadek wystgpienia awarii.
Dazy si¢ do stosowania systemOéw tylko jednoznacznie dokumentujagcych dziatania

uzytkownikoéw. Dziatania w tym zakresie nadzoruje Koordynator Techniczny.

§ 48

Postepowanie w przypadku naruszenia bezpieczenstwa

eUzytkownik zobowigzany jest zawiadomi¢ Koordynatora Technicznego o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu informatycznego,
a W szczegolnosci o:

enaruszeniu identyfikatora lub hasta dostepu,

eczeSciowym lub catkowitym braku dostepu do danych,

edostepie do danych w zakresie szerszym niz wynikajacy z przyznanych uprawnien,

ebraku dostepu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu
do zasobow serwera,

ewykryciu szkodliwego oprogramowania na stacji roboczej,

ezauwazeniu elektronicznych §ladow proby wiamania do systemu informatycznego,
eznacznym spowolnieniu dziatania systemu informatycznego,

epodejrzeniu kradziezy sprzgtu komputerowego,

ezmianie potozenia sprzgtu komputerowego,

ezauwazeniu $ladow usilowania lub dokonania wlamania.



eDo czasu przybycia na miejsce Koordynatora Technicznego nalezy:

o0 ile istnieje taka mozliwo$¢, niezwlocznie podja¢  czynnosci  niezbegdne
dla powstrzymania niepozadanych skutkdéw zaistnialego zdarzenia, a nastgpnie uwzgledni¢ w
dziataniu rowniez ustalenie jego przyczyn lub sprawcow,

erozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowe]
w celu zabezpieczenia miejsca zdarzenia,

ezaniecha¢ - o ile to mozliwe - dalszych planowanych przedsiewzig¢, ktore wiaza
si¢ z zaistnialym naruszeniem 1 mogg utrudni¢ udokumentowanie i analizg,

ezastosowa¢ si¢ do instrukcji 1 regulaminéw lub dokumentacji aplikacji, jesli odnosza
si¢ one do zaistniatego przypadku,

enie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia.

eKoordynator Techniczny po otrzymaniu zawiadomienia niezwlocznie:

epodejmuje czynno$ci  zmierzajace do weryfikacji informacji ~ zawartych
w zawiadomieniu,

egdy to wlasciwe podejmuje czynnosci zmierzajagce do minimalizacji ewentualnych
negatywnych konsekwencji zaistnialego zdarzenia oraz chronigce system informatyczny
przed ponownym naruszeniem,

¢0 ile to mozliwe zabezpiecza dowody przydatne do ustalenia przyczyn, typu i skutkéw
naruszenia,

emoze zarzadzi¢ odlaczenie czeSci systemu informatycznego dotknigtej incydentem
od pozostatej jego czesci,

emoze zarzadzi¢ odtwarzanie danych z kopii zapasowych po uprzednim upewnieniu
si¢, ze odtwarzane dane zapisane zostaty przed wystapieniem incydentu,

emajgc na uwadze § 29 Polityki, w przypadkach uzasadnionych, powiadamia Inspektora

Ochrony Danych lub Administratora.

ROZDZIAL IX

Monitoring wizyjny

§ 49

Zasady funkcjonowania monitoringu wizyjnego



Miasto objete jest monitoringiem wizyjnym obstugiwanym przez Straz Miejska w Radlinie
(z siedzibg - ul. Mariacka 93, 44-310 Radlin) bgdaca komoérka organizacyjng Urzedu Miasta
Radlin. System monitoringu miejskiego moze obejmowaé rowniez otoczenie Podmiotu.
Ponadto Administrator moze stosowa¢ dodatkowy wewngtrzny system monitoringu
wizyjnego (obejmujacy obszar na zewnatrz i wewnatrz siedziby Podmiotu). Monitoring
wizyjny dziala wg nastepujacych zasad:

ececlem jego dzialania jest zapewnienie bezpieczenstwa mienia oraz osob,

emonitoring funkcjonuje catodobowo,

esystem monitoringu wizyjnego skfada si¢ w szczegdlnosci z kamer rejestrujgcych zdarzenia
w rozdzielczosci umozliwiajacych identyfikacje osOb; urzadzenia rejestrujacego
1 zapisujacego obraz na nos$niku fizycznym; monitoréw pozwalajacych na podglad
rejestrowanych zdarzen,

erejestracji podlega tylko obraz (wizja) z kamer systemu monitoringu,

edostep do zarejestrowanych treSci mozliwy jest wylacznie dla os6b uprawnionych,
w tym upowaznionych pracownikow Podmiotu, pracownikéw firmy $wiadczacej ushugi
obstugi technicznej systemu; funkcjonariuszy uprawnionych stuzb,

edopuszcza si¢ mozliwo$¢ przetwarzana danych na odleglos¢ poza siedzibg Podmiotu,
w tzw. chmurze danych,

ezapis monitoringu moze by¢ udostepniony jedynie uprawnionym organom w zakresie
prowadzonych przez nie czynnosci prawnych, na ich wniosek; nie udostepnia si¢ nagran
osobom fizycznym,

eudostepniajacy zapis monitoringu, ewidencjonuje udostepnienie w stosownym rejestrze,
eokres przechowywania danych monitoringu nie jest dluzszy, niz przewidziany przepisami;
dane ulegaja usunigciu poprzez nadpisanie danych na urzadzeniu rejestrujgcym obraz,

ew uzasadnionych przypadkach na podstawie wnioskdw 0sob fizycznych lub uprawnionych
organow, w szczeg6lnosci, gdy urzadzenia monitoringu wizyjnego zarejestrowaly zdarzenie
zZwigzane z naruszeniem bezpieczenstwa osob i mienia, okres przechowywania danych moze
ulec wydhluzeniu o czas niezbgdny do zakonczenia postgpowania, ktérego przedmiotem jest
zdarzenie zarejestrowane przez monitoring wizyjny,

edopuszcza si¢ wystepowanie nieznacznych rdéznic migdzy czasem rzeczywistym a czasem
uwidocznionym na materiale z monitoringu, z uwagi na brak synchronizacji systemu

Z zewnetrznym zrodlem czasu,



esystem nie jest wyposazony w funkcje automatycznej identyfikacji oso6b i reagowania
na incydenty,

eobszary obj¢te monitoringiem oznacza si¢ w sposob widoczny i czytelny informacja
0 monitorowaniu; przy czym w zakresie monitoringu miejskiego obshugiwanego przez Straz
Miejska w Radlinie jako oznaczenie objecia monitoringiem obszaru calego miasta, uwaza si¢
umieszczenie tablic stosownych tresci pod znakami drogowymi oznaczajagcymi wjazd

do miejscowosci.

ROZDZIAL X

Pozostale ustalenia

§ 50

Ciaglos¢ dzialania

Celem kontynuowania dziatalnoSci Podmiotu w kluczowych procesach w przypadku
wystgpienia zdarzen niepozadanych, wdrozono opisane we wczesniejszych czesciach
niniejszej Polityki zabezpieczenia (poszczegdlne procedury w przypadku naruszenia
konkretnych zasad bezpieczenstwa, zasady tworzenia kopii bezpieczenstwa, zasady dostepu
do haset administracyjnych, dokumentowania, itd.) oraz ustanowiono zastepstwa. W zakresie
sprawy dotyczacych ochrony danych osobowych kwestie zastepstw uregulowano odrebnym
dokumentem, tj. Zarzadzeniem Burmistrza Radlina nr S.0050.0205.2018 z dnia 06 listopada
2018 r. w sprawie wprowadzenia systemu szkolen wewnetrznych dot. ochrony danych
osobowych 1 wyznaczeniu koordynatorow ds. ochrony danych w jednostkach
organizacyjnych Miasta Radlin

(wraz z ewentualnymi pdzniejszymi zmianami).

§ 51

Dokumenty odr¢bne przywolane w Polityce

eZarzadzenie Burmistrza Radlina nr S.0050.0087.2018 z dnia 11 maja 2018 r. w sprawie
wprowadzenia procedury zarzadzania ryzykiem w zakresie ochrony danych osobowych
w Miescie Radlin (§ 26, § 27, § 29 Polityki).



eZarzadzenie Burmistrza Radlina nr S.0050.0096.2018 z dnia 22 maja 2018 r. w sprawie
wprowadzenia zasad dot. obowigzku informacyjnego w zakresie przetwarzania danych
osobowych (§ 18 Polityki).

eZarzadzenie Burmistrza Radlina Nr S.0050.0205.2018 z dnia 06 listopada 2018 r. w sprawie
wprowadzenia systemu szkolen wewnetrznych dot. ochrony danych osobowych
I wyznaczeniu koordynatorow ds. ochrony danych w jednostkach organizacyjnych Miasta
Radlin (§ 6, § 8, § 50 Polityki).

§52

Postanowienia koncowe

ePolityka podlega okresowym przegladom pod katem aktualnos$ci i zakresu stosowania.

oW sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie odpowiednie
przepisy dotyczace ochrony danych osobowych, a w zakresie systemoéw informatycznych
roOwniez instrukcje obstugi tych systemow i zalecenia producentow.

eNaruszenie zasad i1 procedur okreslonych w niniejszej Polityce moze by¢ potraktowane jako
cigzkie naruszenie obowigzkow pracowniczych lub jako nienalezyte wykonanie umowy

w rozumieniu Kodeksu cywilnego.



